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Archiviare documenti fiscali e legali con un sistema a norma.

Tecnologie e Norme di riferimento.

GIADAScan Archiviazione Sostitutiva permette di archiviare e proteggere file fiscalmente
validi o altri documenti aziendali da manomissioni e contraffazioni, in maniera facile e sicura.
Utilizzando la tecnologia associata alla firma digitale, Firma Digitale e Marca Temporale
consente di firmare (verificare) e/o cifrare

(decifrare) digitalmente qualunque documento o file.

L'applicazione si integra con I|'ambiente di lavoro Windows rendendo immediate Ile
operazioni crittografiche.

GIADAScan Archiviazione Sostitutiva & conforme alla normativa CNIPA (I'Italia nel 1999 é
stato il primo paese al mondo a conferire pieno valore legale alla firma digitale e ai
documenti elettronici). Supporta le chiavi e i certificati memorizzati in dispositivi hardware con
interfaccia PKCS#11; gestisce quindi certificati digitali memorizzati su smart card.

Il programma associato '‘DIKE’ che si integra con GIADAscan per la Firma Digitale e Marca
Temporale consente inoltre |'apposizione della marcatura temporale sulla firma, come previsto dalla
normativa CNIPA.

Il programma Dike associato a GIADAscan & prodotto da InfoCamere, una authority per il rilascio di
certificati e marche temporali e consente di gestire un archivio di certificati sicuro che permette il
controllo della credibilita e della validita del certificato. Permette inoltre la gestione delle
informazioni contenute nell’archivio e, grazie ad un navigatore LDAP, consente di scaricare i
certificati utente dai Registri pubblici delle varie Certification Authority.

Generalita

GIADAScan Archiviazione Sostitutiva & l'applicativo per archiviare e gestire documenti con
firma elettronica e crittografia dei file dall'uso facile e intuitivo, grazie alla sua completa
integrazione con |'ambiente di lavoro di Windows e all'integrazione con il prodotto DIKE per I'utilizzo
della smart card.

Con GIADAScan Archiviazione Sostitutiva si puo:

e Firmare digitalmente tutti i documenti elettronici. Nel caso in cui siano presenti differenti
certificati sulla smart card si pud selezionare la tipologia di firma da applicare (non
ripudiabile e generica).

e Verificare l'autenticita e l'integrita di qualsiasi firma digitale emessa da un
certificatore accreditato.

e Cifrare documenti elettronici, sia per se stessi che per un diverso destinatario.

e Decifrare documenti elettronici cifrati per se stessi.

e Applicare ai documenti una marca temporale, che certifica in modo sicuro la data e
I'ora in cui un documento & stato creato, trasmesso o archiviato, ad esempio utile se si vuole
eliminare la copia cartacea di fatture, bolle o altri documenti fiscali rispettando la normativa
vigente

o Verificare I'autenticita delle marche temporali emesse da tutti i certificatori
accreditati.

e Gestire la smart card al fine del cambio PIN e dello sblocco tramite codice PUK. Grazie a
GIADAScan Archiviazione Sostitutiva si possono inoltre utilizzare le funzioni di firma,
cifratura, verifica, decifratura e \visualizzazione della marca temporale

¢ Ricercare documenti archiviati con una procedura semplice ed intuitiva

e Stampare e visualizzare un report di convalida dei documenti fiscali archiviati, questo
documento, detto ‘documento di chiusura’ contiene la cifra di validazione (hash) con certificato
e marca temporale che attesta il giorno e I'ora di archiviazione, e ha completa validita ai fini
fiscali.
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Visualizzazione della scheda relativa ad un documento archiviato

IADAscan/TWAIN/Reviews (32 BIT ISN)
File Edit Setup Archivia Finestre Documenti Tabelle Special Rassegnastampa GIADASpoolRAM
[ Selezione da Fatture Emesse -1-
TIPODOC NUMERO_DOCUMENTO DATA_DOCUMENTO | Pagina#2
|F ‘045407 ‘zuumzn,m % FLAG_MARCATO
REGISTRO_IVA DATA_MARCATURA
|v1 23-12/2009
CODICE_CLIENTE COGNOME
5BE69 FORTUNA
Vedi documento
NOME
‘MASSIMILIANO\
INDIRIZZO Apri documento legale
L.GO DELLE SETTE CHIESE 123 -
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ROMA
‘RM 00100 Postazione inserimento
‘PCDtLVl
CODICE FISCALE o P.IVA TELEFONO Salva
FRTMSMSBH10HSO 1E |345 8152630 Utente inserimento
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Visualizzazione di un documento firmato digitalmente ed informazioni sulla firma digitale
 V1_048407_20091211,PDF - Adobe Reader
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File Edit Setp Archivia Finestre Documenti Tabel File Modifica Vista Documento Strumenti Finestra 7?
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L.GO DELLE SETTE CHIESE 123
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Accettaziene 22589 del 11/12/2009
Codice Fiscale: FRTLRD98H10HE01E Codice Fiscale: FRTLRD9BHIOHSO1E Operatore ACCO06

Citta PROVINCIA Pagina 1
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| File selezionato: c:\jadeapps\firmati\stored_20091223\V1_048407_20091211.PDF.p7n
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E Ricerche [4]

E Utenti[1]
Gruppi [1]

Elenco di documenti firmati digitalmente e ricerca di un elemento

File Edit Setup Archivia Finestre Documenti

Tabelle Special

Documenti da marcare

Rassegna stampa GIADASpool-RAM

[-'Fatture Emesse [1654] {C

MBO:PDFFATT}

ISN CODICE_A TI NUMERO_ DATA_DOC REG CODICE_CLI COGHOME CITTA CODICE_FISC F DAT? o
1 1.0 F 048233 :20091211:V1 i95288,0 CAPACT ROM2 CPCOMNM33S16 % 23/::1
2 1.0 048234 :20091211:V1 6813,0 PORRINI ROMA PRRLEN7OE44 % 23,
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Avvio del processo di archiviazione sostitutiva

Facendo click sul riquadro ‘Documenti da marcare’ viene attivato il processo di archiviazione
sostitutiva

File Edit Setup Archivia Finestre Documenti Tabelle Specidl Rassegnastampa  GIADASpool

Ricerche [1] |

E Fatture Emesse [2158] ]

Documenti da marcare

L’intero procedimento € composto da due fasi :

o FIRMA DIGITALE DEI DOCUMENTI E ARCHIVIAZIONE DOCUMENTI FIRMATI

e PRODUZIONE DEL DOCUMENTO DI RIEPILOGO (FILE DI CHIUSURA) E RELATIVA
APPLICAZIONE DELLA MARCA TEMPORALE
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e FIRMA DEI DOCUMENTI

All’avvio della procedura (dopo il click su ‘documenti da marcare’ ) verra aperta una nuova
finestra (Dike) e compare un avviso che occorre procedere alla FIRMA dei documenti da

archiviare

‘:Ibzale Files seleziu;:;ti:

2 s 4
Liizza é} Fima  f/F) Fima e Marca J certrstia Man:a @venﬁca

: Guida @Es:i

& dalla direct

: ¢ jadeapps daFirmnare.

v

L

PRO

InfoCert S.p.A.

2o InfoCert 5.p.A.

or
iF

I3 ANEAITEEE £ 20 Firmare i doctmenti utiizzands il PTM della SrartCard il

2277 1.0 F 000067 20100104 V1  98641,0 A LSIGLLE7E29. 01-01-01

2278 1.0 F_ 000068 20100104 V1  45247,0 = Quindi tornare qui e premere OK PZZLVE31F28.  01-01-01

2279 1.0 F 1000069 20100104 Vi 19980,0 ZZNDNL76F24.  01-01-01

2280 1.0 F 000070 20100104 V1 986430 RRMNLE3M20.  01-01-01

2281 1.0 F_ 000071 20100104 V1  3472,0 LCHCNZ?1TEL . 01-01-01

2282 1.0 F 1000072 20100104 Vi  48951,0 HAGHORE ROH& MGNLNEG3&48.  01-01-01

2283 1.0 F 000073 20100104 V1  3535,0 ALVAREZ MINOBIS ROM& LYRHCY67S64 . 01-01-01

2284 1.0 F 000074 20100104 V1 6221,0 CICINI CERVETERI CCHLDHE?7AE? . 01-01-01

2285 1.0 F_ 000075 20100104 V1 96979,0 ROSATELLI ROM& RSTERC72471.  01-01-01

2286 1.0 F_ 1000076 20100104 V1 98644,0 FRATINI ROM& FRTLSH90S14.  01-01-01

2287 1.0 F 000077 20100104 V1  3156,0 UGARTE ROM& GRTENH32H13.  01-01-01

2288 1.0 F 000078 20100104 V1  3156,0 UGARTE ROM& GRTENH32H13.  01-01-01

2289 1.0 F 1000079 20100104 V1  98645,0 D'UVA ROM& DYUMLE40BGE . 01-01-01

2290 1.0 F 1000080 20100104 V1 98646,0 SULAT ROM& SLISJAGOB4E . 01-01-01

2291 1.0 F 000081 20100104 Vi 29930,0 PASQUALL ROM& PSQTRSSOMEZ . 01-01-01

2292 1.0 F 1000082 20100104 V1 98648,0 CAVALLI ROM& CYLPLAGETEE . 01-01-01

2292 1.0 F 1000083 20100104 V1 98649,0 LLEGRUCCI ROM& LLGPRZSILEE.  01-01-01

2294 1.0 F 000084 20100104 V1 95803,0 BAUZULLI ROM& BEZLRTI47FEY.  01-01-01

2295 1.0 F 1000085 20100104 V1 98650,0 DE LITTA ROM& DLTLSS04A57  01-01-01

2296 1.0 F 1000086 20100104 V1 20803,0 DI RISIO CASALEORDINO DRSHMLN76BEY . 01-01-01

2297 1.0 F 1000087 20100104 Vi 97137,0 CASTRIGNANO ARDEA CSTLND&9R42 . 01-01-01

2298 1.0 F 000088 20100104 V1 11470,0 RUGGIERL ROM& RGGSDREOLEE:  01-01-01

2299 1.0 F 1000089 20100104 V1  98651,0 TRISOLINI ROM& TRSRNT47R30.  01-01-01

2300 1.0 F 1000090 20100104 V1 97861,0 HANGANO ROM& HHGHIN46EGL: 01-01-01 -
K| 2

[ [
> | [VediModit] | | [ chiui

i start

Procedere alla firma premendo il pulsante ‘FIRMA'’ tra le icone della finestra che € in primo piano,
quando richiesto inserire il PIN della carta (che deve essere inserita precedentemente nel lettore)

e avviare il processo di firma confermando I'operazione.

Inserire il codice

nsernscl la smatcard nel lettore e digita.

| FIM di protezione della SmantCard

JEC O S
4| 5] 6]
] 2]8]

e B

Arnulla
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| selezions fiets)

IT\JEII[E Files selezionati: 646 dalla directory: c:‘jadeapps'daFirmare’

) 7 s § :
W) Visualieza é} Firma @F\rmaeh’lar:a J certrstia Marca @Vbnfica ‘ Gu\da @Es:i

Firrme esequite correttaments,
Files salvati nella directary: C:\jadzapps|daFirmare

22
5 InfoCert S.p.A.

=F= Modalita di Firma/Marea attualmente inuso: Attached Lettore SmartCard: ACS ACR38U 0

22| InfoCer

26 % i Firmare i documenti utlizzanda | PIM della SmartCard |- e R A s i ree——
2277 1.0 F 1000067 20100104 A LSIGLLE7E29. 01-01-01

2278 1.0 F 000068 20100104 V1 = Quindi tog#Me qui e premere PZZLVE31F28.  01-01-01

2279 1.0 F 000063 20100104 V1 ZZNDNL76F24.  01-01-01

2280 1.0 F 000070 20100104 V1 RRMNLE3M20.  01-01-01

2281 1.0 F 000071 520100104 V1 LCHCNZ?1TEL . 01-01-01

2282 1.0 F 1000072 20100104 Vi  48951,0 HAGHORE ROH& MGNLNEG3&48.  01-01-01

2283 1.0 F 000073 20100104 V1  3535,0 ALVAREZ MINOI rOMa: 4 LYRHCY67S64 . 01-01-01

2284 1.0 F 000074 20100104 V1 6221,0 CICINI CE] ERI CCHLDHE?7AE? . 01-01-01

2285 1.0 F_ 000075 20100104 V1 96979,0 ROSATELLI Ma RSTERC72471.  01-01-01

2286 1.0 F_ 1000076 20100104 V1 98644,0 FRATINI ROM& FRTLSH90S14.  01-01-01

2287 1.0 F 000077 20100104 V1  3156,0 UGARTE ROM& GRTENH32H13.  01-01-01

2288 1.0 F 000078 20100104 V1  3156,0 UGARTE ROM& GRTENH32H13.  01-01-01

2289 1.0 F 1000079 20100104 V1  98645,0 D'UVA ROM& DYUMLE40BGE . 01-01-01

2290 1.0 F 1000080 20100104 V1 98646,0 SULAT ROM& SLISJAGOB4E . 01-01-01

2291 1.0 F 000081 20100104 Vi 29930,0 PASQUALL ROM& PSQTRSSOMEZ . 01-01-01

2292 1.0 F 1000082 20100104 V1 98648,0 CAVALLI ROM& CYLPLAGETEE . 01-01-01

2292 1.0 F 1000083 20100104 V1 98649,0 LLEGRUCCI ROM& LLGPRZSILEE.  01-01-01

2294 1.0 F 000084 20100104 V1 95803,0 BAUZULLI ROM& BEZLRTI47FEY.  01-01-01

2295 1.0 F 1000085 20100104 V1 98650,0 DE LITTA ROM& DLTLSS04A57  01-01-01

2296 1.0 F 1000086 20100104 V1 20803,0 DI RISIO CASALEORDINO DRSHMLN76BEY . 01-01-01

2297 1.0 F 1000087 20100104 Vi 97137,0 CASTRIGNANO ARDEA CSTLND&9R42 . 01-01-01

2298 1.0 F 000088 20100104 V1 11470,0 RUGGIERL ROM& RGGSDREOLEE:  01-01-01

2299 1.0 F 1000089 20100104 V1  98651,0 TRISOLINI ROM& TRSRNT47R30.  01-01-01

2300 1.0 F 1000090 20100104 V1 97861,0 HANGANO ROM& HHGHIN46EGL: 01-01-01 -
K| 2

[ [
| | | | > | [vedimodit] | | [ chiui

—_— = = =
+y Start 1l . brmp - Paint . O Dike Pro - Digt... m _ ’(JQ » %

Al termine verra mostrato un messaggio di completamento, a questo punto € possibile procedere
premendo il pulsante ‘OK’, della precedente operazione, verra avviato il processo di
archiviazione

Al termine del procedimento di firma, verra mostrato un avvertimento che il file di chiusura & stato
creato, e la sua posizione sul disco :

M X

_LS. File di chiusura creato in :

¢\ jadeapps\Firmati\Stored_20100111"closure20100111 bxt

Notare che il nome della cartella contiene la data odierna (quella di archiviazione) in formato
<anno><mese><giorno> cosi come il file di chiusura che ha estensione .txt trattandosi di un file
di testo contenente le impronte digitali di tutte le fatture firmate ed archiviate.

Premere OK per confermare questo dialogo, verra mostrata un’altra finestra informativa
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0, Dike Pro - DigitalKey Professiomal o

‘I‘ — VSe\ezmna file(s) { visualizza y Firr| Firma & Marca ;J Controfirma Marca @ Verifics | Euida @ Esci
: Totale Files selezionati: 646 dalla direchry: c:\jadeapp@daFirmare )
I
@ . kPRO
InfoCert S.p.A.
~
InfoCert S.p.A. :'=1D=. ‘Modalita di Firna/Marca attuahnente in uso: Attnchell- Lettore SmartCard: ACS ACR38U I]-

X

Firmare e marcare il documento di chiusura utilizzando il PIN
= della SmartCard e la marca temporale

Quindi tornare qui e premere OK

Procedere alla Firma e Marca premendo il pulsante ‘FIRMA E MARCA'’ tra le icone della finestra
che € in primo piano, quando richiesto inserire il PIN della carta (che deve essere inserita
precedentemente nel lettore) inserire la password e I'utenza di generazione marca temporale e
avviare il processo di firma e marca confermando l'operazione.

Inserire la password per la marcatura :

=erisci ln smatcord nel lettore e digita.

FIrl di protezicne della SmartCard

— Credenziali di accessa al servizio di Marcatura Temporal

E' necessario autenticarsi per accedere al servizio di Marcatura Temporale.
Digitare, di sequito, 1D Utente & Password,

I Ukente:
JE2 [ ST

I info@studiocolombo, it

Passwaord:
| 2] 3]
o] el

v Salva impostazioni

NOTA

’7N0n hai le credenziali di accesso al servizio? Richiedile sl I

ok Aannulla
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3 ¥Se\ezmna file(s) X sualizza y Firma Firma & Marca ' Controfirma Marca @ erifica | ¢ Euida @ Esci
: Totale Files selezionati: 646 dalla directory: c:\jadeapps'daFirmare!
i~
L] PRO
~
=CD= Modalita i Firma/Marca attuahnente in uso: Attnchell. Lettore SmartCard: ACS ACR3SU I].

X

Firmare e marcare il documento di chiusura utilizzando il PIN
della SmartCard e la marca temporale

Quindi tornare qui e premere OK

Al termine della Firma e Marca, I'intero processo di archiviazione sostitutiva & terminato. Il file di
chiusura, che contiene tutte le ‘impronte digitali’ dei documenti archiviati, potra essere stampato
per una memoria dell’archiviazione effettuata.

1%

Fle  Stumenti At

: x = >
[ seemnaiets) ()0 veusizes // Firma @FlvmaeMana W Controfima Mavca @venhca :
W Fatture Emes =] G

File selezionato: c:'jadeapps'firmati\closure20100105.txt.m7im
NOME_FILE Dati relativi alla Firma

gl

[¥1-000087.2 Home Fie Esito Fimatario Ente Certiicatore Cod Fiscale Ruo Stato|  Localtd A
{closCre 8160108, 64 mm 1 L
1 >
IMPRONTA SH 4 et ala acats Temporale
[a1a70a45=bdd}
Horme Fie: Esto Firmataria Ente Certificators | Datamarcatura | Mumero serisle Certificato 4]
Closure20100105. b m7m ICEDTSOZ200913  InfoCert Time Stamping 05/01/2010 0350FE09 *‘
¢ Authority 10.59.24 v

File di chiusur [cwa )
closurs2010
ampa

InfoCert §.p.A. E= Modalita di Firma/Mazca attualmente in uso: Attached Lettore SmartCary

##7SHAT_DOC", "NOME_FTLE", "FLAG_MARCATO",

ACS ACR38U 0

‘CLOSURE_FTLE", "DATA_MARCATURA" ~

7 esto M1e a1 chiusura contiens le mpronte det F11e fatture ed 1 corrispondent nomt FTe pof imatt
realizzato seguendy 13 normativa yigente in tens df archiviazione sortitutiva |
v garanmsce <he ogni file sia stato firmato ed archiviato nella data indicat
/7 Questo FiTe di chiusura & stats fimato e marcat Temporalmente secondola Rarmativa vigente
'/ GIADASCan Document Management system — EXO System Italia 20

¥/ File checksum Integrity verifier version 2.05.

10f2768737caf 208b50dc6ThbLashshsbds4bade, N1_001251_20091223 . POF, 1, ] 0sure20100105. txt.m7m, 20100105
I‘33621EEdSCadalZZFCCOfldOBDFbZEf(bdld37(a.Nl,OOlZSZ,ZOOQlZZZ.PDF,l,C 0sUrez0100105. txt.m7m, 20100105
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ARCHIVIAZIONE DOCUMENTI FIRMATI

Attendere il termine dell’archiviazione, che &€ completamente automatico
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2288 1.0 F 000078 20100104 V1 31%56.0 UGARTE ROMA GRTFNHZ3H13 01-01-01
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2292 1.0 F 000082 (20100104 V1 986480 CAVALLL ROMA CVLPLASETSE 01-01-01
2293 1.0 F 000083 (20100104 V1 986490 LLEGRUCCI ROMA LLGPREZS3LEE 01-01-01
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2295 1.0 F 000085 (20100104 V1 98650,0 DE LITTA ROMA DLTLSS04457 01-01-01
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ACCESSO E CONSUTAZIONE DEI DOCUMENTI ARCHIVIATI

con un doppio click € possibile visionare la lista di quelle archiviate (righe nere) e tra queste
quelle gia firmate (in verde)
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File Edit Setup Archivia Finestre Documenti Tabelle Special Rassegnastampa  GIADASpool-RAM
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1788 1.8 F 043987 20091228 V1 36147.0 MIRAGLIA

¥1...38514.0

COLOMBO
STUDIO MEDICO
SPECIALISTICO

Ogni riga corrisponde ad una scheda documento (fattura o nota credito) e se desiderato il relativo
documento puo essere visionato cliccando sul pulsante disponibile sulla scheda.
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Facendo click sul pulsante ‘Vedi documento’ si aprira il pdf relativo
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At Finsstra 7
B ® |97.5%
Studioc Medico Specialistico Colomboc S.r.l.
Via Tiberio Imperatore, 19 - 00145 Roma
Tel. DE-54.11.565 (6 linee R.a.) Fax 06-54.17.397
P.lva B0981661007 C.C.I.A.A. 391293 R.Trib.Roma 2137/74
Rifsriments
FATTURA 87 del 4/01/2010
Accettazians 25095 del 440172010 =
Operatore ACCLD
Pagina 1
PRESTAZIONI RICHIESTE
Cadice Descrizions Qta Importo  %Tva 1 Codice Descrizione Qta Importo Alva
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Tetali: Esami 1 Franghigi 0,00 Privato B,40__Quota fissa 8.00 »
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Tomna al prec.
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Se si desidera visionare il documento firmato, nel quale & possibile individuare gli estremi della

firma digitale, cliccare sul pulsante “Apri documento legale”, verra mostrato un dialogo che indica
la posizione fisica del documento sul disco :
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Premendo ‘OK’ il documento verra mostrato a video, completo delle informazioni sulla sua
identificazione in firma digitale
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RICERCA VELOCE DI DOCUMENTI ARCHIVIATI

E’ possibile cercare e visualizzare documenti, semplicemente facendo un doppio click sul nome
del campo tramite il quale accedere al documento richiesto,ad esempio cliccando due volte in
rapida successione sulla scritta ‘COGNOME’ della tabella ‘Fatture Emesse’, appare un dialogo
che consente di inserire una chiave di ricerca (in questo caso un cognome) per poter
rapidamente selezionare i documenti ad essa riferiti.

| documenti richiesti appariranno in una nuova tabella su cui poter visionare la scheda ed il
relativo documento immagine.

NEIE
SBeleziona i records nella tabella ;- ~ Occorrenze trovate :
'Fatture Emesse’ ‘ ROSSI
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con il valore indicato sul campo : ROMED
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| NTAlTA T
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21

i T [ v v 1 v v 1

| Fai doppioclick su nome campo per ricerca rapida. |
[ o ][ s [ 2> | [vedumodit] [ 1nseisci | [ chidi ]
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